Namnloés
PCI-standarden

PCI DSS star for Payment Card Industry Data Security Standard. Standarden beskriver regler foér den miljo6
(terminal/betalldsning/system/natverk) dar ditt sdljforetag och era leverantdrer behandlar och lagrar kortdata.

De 12 kraven i PCI DSS gdller alla saljforetag

Alla saljforetag som hanterar kortdata ska uppfylla de 12 kraven som PCI DSS bestar av. For att ditt
saljforetag ska kunna uppfylla kraven ska terminaler/betalningslésningar vara certifierade i enlighet med PA
DSS och PCI PTS.

Payment Card Industry Data Security Standard (PCI DSS) beskriver kraven som alla saljforetag som Overfor,
behandlar eller lagrar kortdata maste uppfylla. Standarden galler for Visa och MasterCard.
PCI-DSS 12 sdkerhetskrav

Implementera och uppratthdll ett sakert natverk

Krav 1: du ska sdkra att ditt saljforetag installerar och uppratthdller en brandvagg som beskyddar kortdata
Krav 2: du ska inte anvdnda standardinstdllningar for ldsenord till system och andra sdkerhetsparametrar
Beskydda kortdata

Krav 3: du ska beskydda kortdata
Krav 4: du ska kryptera kortdata som sands over Oppna offentliga ndtverk
Uppratthall ett sarbarhetsprogram

Krav 5: du ska anvdnda anti-virus och uppdatera det regelbundet
Krav 6: du ska utveckla och uppratthalla sdkra system och applikationer ldpande
Implementera en strikt atkomstkontroll

Krav 7: du ska begransa atkomsten till kortdata i forhallande till verksamhetens behov och begransa det till sa
fa som méjligt

Krav 8: alla anvandare som har tillgang till era system ska ha ett unikt ID

Krav 9: du ska implementera en restriktiv hallning for fysisk tillgang till kortdata

Overvaka och testa ert nitverk regelbundet

Krav 10: du ska Overvaka all tillgang till ert natverk och kortdata
Krav 11: du ska genomfdra regelbundna tester av sdkerhetssystem och procedurer
Uppratthall en informationspolicy gdllande sdkerhet

Krav 12: du ska uppratthalla en sdkerhetspolicy
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